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Deutsches Konsortium für Translationale Krebsforschung (DKTK)

• Initiative des BMBF, der teilnehmenden Bundesländer mit DKFZ 
als Kernzentrum

• Entdeckung, Entwicklung, Erprobung und Anwendung neuer 
Strategien für die personalisierte Onkologie

• Förderung interdisziplinärer Forschungsthemen an der 
Schnittstelle zwischen Grundlagenforschung und Klinik, 
klinischen Studien von innovativen Therapie- und 
Diagnoseverfahren
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CCP
Klinische Kommunikationsplattform – Hintergrund 

• Informationsdrehscheibe für translationale 
Krebsforschung

• Standortübergreifende Verknüpfung, 
Auffinden & Teilen von Daten und 
Bioproben aus Routineversorgung & 
Forschungskontext

• Bereitstellung von harmonisierter IT-
Infrastruktur

− CCP-Tools (zentral oder föderiert)

− CCP-Brückenkopf (am Standort)
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CCP
Klinische Kommunikationsplattform

Lokale Pseudonymisierung
und Record-Linkage

Globale Pseudonymisierung
und Record-Linkage
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Privacy-Preserving Record Linkage in DKTK

Zentrales Iden�tätsmanagement (Mainzelliste)

Lokales Iden�tätsmanagement (Mainzelliste)

Zentrale Pa�entenliste

Lokaler Hasher

Kryptographischer Schlüssel

9791BC86FCE5FA5CCBB5FE8EF7B3D

Kodierte IDAT -Merkmale
11001...11101 10101...10111, 10110...11100

Klartext-IDAT:
Hans Meier, 10.08.1960

nicht explizit

Zentraler Hasher

explizit

Einwilligung?

Lokale Pa�entenliste

Vergleich kodierter IDAT -
Merkmale, Erzeugung IDs

Kryptographischer Schlüssel

1C29C6873627A3675F1E53BD8549D

Kodierte IDAT -Merkmale
10101...11011 11110...11000, 11100...10010

Vergleich kodierter IDAT -
Merkmale, Erzeugung IDs
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Record Linkage-Methode

• Fehlertolerantes Record Linkage, basiert auf 
einem probabilistischen Algorithmus (EpiLink)

• Verwendete IDAT-Merkmale:
 Vorname, Nachname, Frühere Namen, Geburtsdatum, 

Staatsangehörigkeit, Geschlecht

• Vergleich innerhalb einer Gruppe (Exchange 
Groups)

• Verwendung der Mainzelliste – Record Linkage und 
Pseudonymisierungssoftware

• Gelebte Open-Source-Software mit regelmäßigen 
Beiträgen aus vielen weiteren Einrichtungen
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Herausforderungen

• Technische und personelle Ausstattung der Standorte
 Minimale technische Anforderungen, Standortbetreuung
 Brückenkopfes als einheitliches „Paket“ für alle Standorte minimiert den Aufwand

• Heterogenität der Daten
 Datenintegration, ETL-Prozesse
 Zentral vorbereitete Integrationsstrecken für die wichtigsten Datenquellen (ADT2FHIR für 
Tumordoku)

• Patienteneinwilligungen
 In der Praxis rollt das DKTK (begleitet durch das CCP Office) eigene Pat.-Ew. aus
 … aber bei weitem nicht für alle Routine-Patienten
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Ausblick: Next Generation Privacy Preserving-Record Linkage

f(x1,x2,x3)

x1 x2 x3

Trusted 3rd Party
Trusted 3rd Party

Aktueller Stand SMPC-basiertes Record Linkage [1]

x1 x2 x3

f(x1,x2,x3)

[1] Stammler et al, Mainzelliste SecureEpiLinker (MainSEL): Privacy-Preserving Record Linkage using Secure Multi-Party 
Computation, Bioinformatics, 2020;, btaa764, https://doi.org/10.1093/bioinformatics/btaa764
[2] Kussel et al, Record Linkage based Patient Intersection Cardinality for Rare Disease Studies using Mainzelliste and Secure Multi-Party 
Computation. In review, full preprint available at https://doi.org/10.21203/rs.3.rs-1486673/v1

aus: [2]

Kann man hier überhaupt noch von 
Datenübermittlung sprechen?

https://doi.org/10.1093/bioinformatics/btaa764
https://doi.org/10.21203/rs.3.rs-1486673/v1
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Fragen?

Weitere Informationen
• DKTK: Deutsches Konsortium für Translationale Krebsforschung 

• https://dktk.dkfz.de/
• CCP: Die Klinische Kommunikationsplattform: 

• https://dktk.dkfz.de/klinische-plattformen/ueber-die-ccp/about-ccp
• Mainzelliste: 

• https://www.mainzelliste.de

https://dktk.dkfz.de/
https://dktk.dkfz.de/klinische-plattformen/ueber-die-ccp/about-ccp
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nNGM: nationales Netzwerk Genomische Medizin (Lungenkrebs)

Zusammenschluss von 20 Krebszentren plus ihre regionalen 
Netzwerke

Hauptziele: 
 Für Patienten:  Zugang zu molekularer Diagnostik
 Identifikation genetischer Veränderungen in den Tumorzellen

 Für Patienten: Zugang zu personalisierten Therapien

 Stärkung der Krebsforschung, insb. durch eine 
gemeinsame Datenbasis zwischen den Standorten

• DKTK-Mitglied (10x)
• C4-Standort (6x)
• Weitere Standorte
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Zentrale Komponenten

Tumor 
Dokumentation

Austausch- und 
Auswertungsplattform

(Heidelberg)

Studienregister
(Frankfurt)

Mainzelliste
(Heidelberg) 

nNGM-Dokumentationssystem

Option 1
Lokale Systeme

Option 2
Web Browser

Lokale Komponenten
(1x Zentrum)

Legend
EDC:
CCP:
SMS:

Central Electronic Data Capture  
Clinical Communication Platform
Site Management System (authorization service)

CCP-Brückenkopf

Online Datenerfassung

Zentrale 
klinische Datenbank 

(Köln)

EDC-System

Pathologe

Behandler

Center
Manager

Datenübertragung 
von/in die zentralen 

Komponenten

2

4

5

1

6

3

8

7

Datenfluss (1/2)

• Föderierte Architektur mit lokalen und 
zentralen IT-Komponenten 

• Standort: direkte oder indirekte Dokumentation

• EDC-System darf nur Pseudonyme speichern

• IDAT werden über die Mainzelliste 
pseudonymisiert und Record-Linkage
durchgeführt

• Ergebnisse der Diagnostik sowie 
Therapieoptionen werden im EDC-System 
bereitgestellt.

• Mutationsbezogen können klinische Studien 
aus dem Studienregister identifiziert und 
empfohlen werden

• Für die Forschung:  

• Download in den Brückenkopf 

• Import in eine zentrale 
Auswertungsplattform     
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Datenfluss (2/2)

Nachladen der IDAT in den Browser der behandelnden Ärzte 

Zentrales 
EDC-System 

(Köln)

Mainzelliste
(Heidelberg)

(MDAT, 🔒🔒PSN) MDAT

IDATIDAT 

🔒🔒(PSN)

Standort CCP-Brückenkopf

(IDAT, MDAT)
Browser

Nutzer

Berechtigter Nutzer 
(intern/extern) 

• Patient anlegen
• Patient aufrufen
• Patient suchen
• Patientenakte anzeigen

🔑🔑EDC

🔒🔒EDC
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Record Linkage-Methode

• Analog zu DKTK

• Algorithmus: Probabilistischer Algorithmus (EpiLink)

• Mainzelliste: Record Linkage und Pseudonymisierung

• Projektbezogene (nNGM) Beschreibung der Pseudonymisierungschritte

• Unterschiede/Besonderheiten:

• IDAT werden erhoben ( Nachladen im Behandlungskontext)

• Record-Linkage nutzt direkt die IDAT (statt kodierter Merkmale wie in PPRL) 

• Versichertennummer wird erhoben und für Plausibilitätsprüfungen genutzt

• Jedes System (EDC, Brückenkopf…) oder Nutzergruppe (Behandler, Forscher) hat ein eigenes 
Pseudonym

• Bei Bedarf werden die Schlüssel im Datenfluss „umgeschlüsselt“ (z.B. Standort-ID <-> EDC-ID)

• Geht ein Pseudonym über eine Drittstelle wird eine asymmetrische Verschlüsselung angewendet    
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Herausforderungen

• Record-Linkage/Pseudonymisierung für unterschiedliche Kontexte: 

 Behandlung ↔ Forschung ↔ …

• Zeitaufwendige Abstimmungsprozesse mit den Datenschützern der Standorte

• Keine einheitliche Krankenversicherungsnummer im privaten Sektor 

 Datenvalidierungsregeln können hierfür nicht angewendet werden

 Verlust an Datenqualität

• Eingeschränkte personelle Ressourcen am Standort, Verfügbarkeit der IT-Systeme

 Nutzung der bereits aufgebauten DKTK/CCP-Brückenköpfe vermeidet Extra-Aufwand ( UC 7)

• Datenzusammenführung/-trennung, Löschung falscher IDAT/Verknüpfungen…

• Klärung der Konflikte bei unterschiedlichen IDAT für denselben Patienten

 Wer hat Recht? 



Vielen Dank!
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